
 

健康上網  上網安全 

拒當低頭族  全家一起動一動 

網路安全週 

一.前言 

我們常形容孩子是數位原住民，使用網路、電腦，就像呼吸一樣自然，但數位原

住民就代表天生具有清楚的數位媒體的使用意識及懂得如何保護自己的安全嗎? 

在台灣網路資訊中心 2016 年台灣寬頻網路使用調查報告中：台灣 12 歲以下的

上網率為 45.7%、12-19 歲上網率為 100%；12-14 歲的兒少中 57.2%不擔心自

己上網時會碰到危險，但 15-19 歲卻降至 38.9％都不擔心，年紀較小的兒少似

較沒有意識上網時會有哪些危害自身安全的事。 

在台灣展翅協會於 2015 年一月公佈的《國小學童上網行為調查》結果中，我們

看到台灣 54.9%兒童在 8 歲前已開始上網，其中 56.9%兒童使用手機上網，行

動上網成主流；82.1%的兒童曾在網路上註冊過，以社群網站為最多(60.9%)、

其次為遊戲網站(52.3%)、網路影音平台(40.1%)；46.6%的兒童會上傳影片，所

上傳內容最多是網路上下載的影片(67.1%)，其次為家人聚會的影片(60.5%)、自

己或家人玩遊戲的影片(58.1%)；另已有兒童會自拍唱歌跳舞(28.4%)及性感影片

(7%)上傳。 

現今兒少廣泛地使用網路社群，而自拍、貼文、直播、分享….衍然已是不可逆的

風氣，新興數位應用的平台及科技的發展，吸引兒少使用，但網路誘拐、性勒索、

性剝削、網路霸凌…等問題也隨之興起，我們需要讓兒少本身了解有哪些風險，

提醒他們對於數位時代 e 化的使用意識，同時對於上網安全教育需要提早到低年

級甚至學齡前即開始。在今年 1 月正式施行的《兒童及少年性剝削防制條例》第

四條中亦規範高級中等學校每學年應辦理之兒少性剝削教育課程或教育宣導內

容即包含網路安全及正確使用網路的知識。 

本會自 2011 年起每年在全國各縣巿舉辦過兒少上網安全講座，至今已超過 75

場次，2017 年特規劃的「健康上網 上網安全 拒當低頭族 全家一起動一動」

網路安全週活動，以一週為單位，設計低年級及中高年級版本之學習單，輔以上

網安全歌曲及線上測驗等，請教師、家長、學生一同來討論及實踐如何從家庭開

始健康上網及正確使用網路，讓上網安全成為數位教養的第一課。歡迎各校響應

參與，前 20 所響應回饋成果之學校，本會將至該校免費提供一場兒少上網安全

講座。 

 

二.相關單位: 



 

指導單位：衛生福利部保護服務司 

主辦單位位：台灣展翅協會 

補助單位：衛生福利部公益彩卷回饋金補助、台灣微軟公司 

 

三.活動內容 

含一週學習單及親師指引單 

 低年級版學習單：注音版，含上網安全歌、自我保護及隱私、時間管理、網

路禮儀、分級制度等概念 

 中高年級版學習單：含上網安全歌、帳戶密碼安全、親子溝通、分級制度、

時間管理、上網安全（自我保護、網路禮節、法律常識）線上測驗、求助管

道等概念 

學習單說明： 

我們依國小學童開始上電腦課的年齡，區分為低年級與中高年級兩大群體，

透過不同內容的學習單提升學童對於網路安全的認識與落實。 

  低年級版以生活化的詞語帶著孩子在現實生活中實踐網路上也需要落實的，

例如是否有適當的規劃時間、是否有禮貌地和他人說話、陌生人問地址該不該給

等問題，讓孩子瞭解未來的上網行為即是一般日常生活的延伸，都需要尊重他人、

保護自己。 

  中高年級的學童已經開始參與電腦課程，因此會更針對網路行為做更明確的

指引，請學童回答發現不當的網站或是遇到問題時是否知道該如何尋求協助？面

對網友的邀約該如何回應等，透過這些問題來確認孩子對於網路安全的概念是否

正確。 

  此外，學習單也增加家長共同參與的題項，例如陪著孩子一起使用 3C產品，

或是請家長使用家長監護服務等，讓家長成為孩子網路使用安全的把關者之一。 

 

學習單下載處 網路新國民網站下載區 http://www.smartkid.org.tw/download.asp 

 

三.輔助素材 

1.上網安全歌：點一點 

 動作教學版 https://youtu.be/gPLhNh_g4uI 

 完整版 https://youtu.be/TeEXs8SgqxI 

http://www.smartkid.org.tw/download.asp
https://youtu.be/gPLhNh_g4uI
https://youtu.be/TeEXs8SgqxI


 

 

2.上網安全線上測驗：增修 2017 網路新國民兒童版網站線上測驗題，題庫含自

我保護、網路禮節、法律常識等三類，每類型隨機出 10 題，總計題庫計 180 題，

可重覆測驗。網址: http://goo.gl/B9wldu 

  

四.回饋活動 

我們期望學校能給予本會一些回饋，前 20 所回饋成果之學校我們將免費提供一

場兒少上網安全講座，宣導對象可依學校需要調整為給家長、學生或教師。 

回饋型式不拘，可以為同學跳上網安全歌的影片、或一篇同學創作的上網安全文

章或圖畫…等等，請各校發揮創意，屆時本會將整理於本會官網及臉書上分享，

請將回饋寄至  

 

台灣展翅協會 

地址：台北巿中山區 104 民權東路二段 26 號４樓之５ 

Email: ecpattw@ecpat.org.tw 

聯絡人:薛專員 02-25621233#22  

活動截止日:2017/3/27 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://goo.gl/B9wldu


 

 

五.附件 學習單下載處： http://www.smartkid.org.tw/download.asp 

（網路新國民網站下載區） 

中高年級學習單（正面） 

 
 

http://www.smartkid.org.tw/download.asp


 

 

中高年級學習單（反面） 

 
 
 
 
 
 
 
 
 
 
 



 

 

低年級學習單（正面） 

 
 
 
 
 
 



 

 

低年級學習單（反面） 

 
 
 
 
 
 


